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Auftrag nach Art. 28 DSGVO und § 52 DSG NRW 

 

zwischen dem 

Wirtschaftsbetrieb Hagen WBH – AöR der Stadt Hagen 

Eilper Str. 132 – 136 

58097 Hagen 

 

vertreten durch 

den Vorstand 

nachstehend Auftraggeber1 genannt 

 

und der 

      

      

      

 

vertreten durch 

den _____________________________ 

nachstehend Auftragnehmer genannt. 

 

 

 

§ 1 

Einleitung, Geltungsbereich, Definitionen 

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im Fol-
genden „Parteien“ genannt) im Rahmen einer Verarbeitung von personenbezogenen 
Daten im Auftrag. 

 
1Ein Hinweis zur Sprachregelung: Der Artikel „der“, „die“ oder „das“ ist bei Personenbezeichnungen und bei der Bezeichnung 

von Personengruppen nicht generell als Markierung des Geschlechts zu verstehen (Institut für deutsche Sprache, Mannheim). 
Sofern nicht ausdrücklich anders bezeichnet, ist stets die weibliche und die männliche Form gemeint. 
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(2) Dieser Vertrag findet auf alle Tätigkeiten Anwendung, bei denen Mitarbeiter des Auftrag-
nehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personen-
bezogene Daten des Auftraggebers verarbeiten. 

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der Daten-
schutz-Grundverordnung (DSGVO) zu verstehen. Soweit Erklärungen im Folgenden 
„schriftlich“ zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im Übrigen 
können Erklärungen auch in anderer Form erfolgen, soweit eine angemessene Nach-
weisbarkeit gewährleistet ist. 

§ 2 

Gegenstand der Verarbeitung 

Der Auftragnehmer übernimmt folgende Verarbeitungen:  

Bereitstellung eines Formularservers in Form einer Cloudlösung (SaaS). 

§ 3 

Dauer der Auftragsverarbeitung 

Die Verarbeitung beginnt mit Vertragsschluss zur Bereitstellung der Software und endet nach 

Kündigung des Softwarevertrags. 

§ 4 

Art und Zweck der Verarbeitung 

Die Verarbeitung ist folgender Art:  

• Speicherung der Formulardaten 

Die Verarbeitung dient folgendem Zweck:  

• Bereitstellung von digitalen Verwaltungsdienstleistungen gem. OZG 

 

§ 5 

Art der Daten 

Es werden folgende Daten verarbeitet: 

• Stammdaten (Name, Vorname, Geburtsname, … 

• Adressdaten 

• Kontaktdaten (Telefonnummer, Handynummer, E-Mailadresse, …) 

• Grundstücksdaten (Gemarkung, Flur, …) 

• Persönliche Daten (Geburtsdatum, Sterbedatum, …) 

• Bankdaten (IBAN, BIC, Kreditkartennummern,…) 
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§ 6 

Kategorien der betroffenen Personen 

Von der Verarbeitung betroffen sind: 

• Antragssteller*innen 

• Grundstückseigentümer*innen 

• Planungsbüros/ext. Dienstleiter von antragsstellenden Personen 

• Personal WBH 

§ 7 

Pflichten des Auftragnehmers 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich wie vertrag-
lich vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer 
ist gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflich-
tungen für ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Ver-
arbeitung mit, es sei denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragneh-
mer verwendet darüber hinaus die zur Verarbeitung überlassenen Daten für keine an-
deren, insbesondere nicht für eigene Zwecke. 

(2) Der Auftragnehmer bestätigt, dass ihm die einschlägigen, allgemeinen datenschutz-
rechtlichen Vorschriften bekannt sind. Er beachtet die Grundsätze ordnungsgemäßer 
Datenverarbeitung. 

(3) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu 
wahren. 

(4) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten können, ha-
ben sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich 
einer einschlägigen Geheimhaltungspflicht unterliegen. 

(5) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Perso-
nen vor Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes 
und dieses Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und Sensi-
bilisierungsmaßnahmen sind angemessen regelmäßig zu wiederholen. Der Auftrag-
nehmer trägt dafür Sorge, dass zur Auftragsverarbeitung eingesetzte Personen hin-
sichtlich der Erfüllung der Datenschutzanforderungen laufend angemessen angeleitet 
und überwacht werden. 

(6) Der Auftragnehmer führt das Verfahren § 53 DSG NRW bzw. gem. Artikel 30 Abs. 2 
DSGVO in seinem Verfahrensverzeichnis. 

(7) Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den Auf-
traggeber bei Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstä-
tigkeiten sowie bei Durchführung der Datenschutzfolgeabschätzung gem. § 56 DSG 
NRW bzw. gem. § 28 Abs. 3 Satz f) DSGVO zu unterstützen. Alle erforderlichen Anga-
ben und Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung 
unverzüglich zuzuleiten. 

(8) Der Auftraggeber ist über Kontrollhandlungen und Maßnahmen der Aufsichtsbehörde 
gegenüber dem Auftragnehmer unverzüglich zu informieren, soweit sie sich auf diesen 
Auftrag beziehen. Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines 
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbe-
zogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt. 
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(9) Wird der Auftraggeber durch Aufsichtsbehörden oder andere Stellen einer Kontrolle 
unterzogen oder machen betroffene Personen ihm gegenüber Rechte geltend, ver-
pflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unter-
stützen, soweit die Verarbeitung im Auftrag betroffen ist. 

(10) Auskünfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger 
Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er 
unverzüglich an den Auftraggeber weiterleiten. 

(11) Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuver-
lässige Person als Beauftragten für den Datenschutz. Es ist sicherzustellen, dass für 
den Beauftragten keine Interessenskonflikte bestehen. In Zweifelsfällen kann sich der 
Auftraggeber direkt an den Datenschutzbeauftragten wenden. Der Auftragnehmer teilt 
dem Auftraggeber unverzüglich die Kontaktdaten des Datenschutzbeauftragten mit 
oder begründet, weshalb kein Beauftragter bestellt wurde. Änderungen in der Person 
oder den innerbetrieblichen Aufgaben des Beauftragten teilt der Auftragnehmer dem 
Auftraggeber unverzüglich mit. 

(12) Die Auftragsverarbeitung erfolgt grundsätzlich innerhalb der Europäischen Union (EU) 
oder des Europäischer Wirtschaftsraum (EWR). Jegliche Verlagerung in ein Drittland 
darf nur mit Zustimmung des Auftraggebers und unter den in Kapitel V der DSGVO 
enthaltenen Bedingungen sowie bei Einhaltung der Bestimmungen dieses Vertrags er-
folgen. 

(13) Ist der Auftragnehmer nicht in der EU niedergelassen, bestellt er einen verantwortlichen 
Ansprechpartner in der EU gem. Art. 27 DSGVO. Die Kontaktdaten des Ansprechpart-
ners sowie sämtliche Änderungen in der Person des Ansprechpartners sind dem Auf-
traggeber unverzüglich mitzuteilen. 

§ 8 

Technische und organisatorische Maßnahmen 

(1) Die in Anlage 1 beschriebenen Datensicherheitsmaßnahmen werden als verbindlich 
festgelegt. Sie definieren das vom Auftragnehmer geschuldete Minimum. Die Beschrei-
bung der Maßnahmen muss so detailliert erfolgen, dass für einen sachkundigen Dritten 
allein aufgrund der Beschreibung jederzeit zweifelsfrei erkennbar ist, was das geschul-
dete Minimum sein soll. Ein Verweis auf Informationen, die dieser Vereinbarung oder 
ihren Anlagen nicht unmittelbar entnommen werden können, ist nicht zulässig. 

(2) Die Datensicherheitsmaßnahmen können der technischen und organisatorischen Wei-
terentwicklung entsprechend angepasst werden, solange das hier vereinbarte Niveau 
nicht unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche 
Änderungen hat der Auftragnehmer unverzüglich umzusetzen. Dabei sind der Stand 
der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der 
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des 
Risikos für die Rechte und Freiheiten natürlicher Personen im Sinne von § 56 DSG 
NRW bzw. Art. 32 Abs. 1 DSGVO zu berücksichtigen. Änderungen sind dem Auftrag-
geber unverzüglich mitzuteilen. Wesentliche Änderungen sind zwischen den Parteien 
zu vereinbaren und zu dokumentieren. 

(3) Soweit die getroffenen Sicherheitsmaßnahmen den Anforderungen des Auftraggebers 
nicht oder nicht mehr genügen, benachrichtigt der Auftragnehmer den Auftraggeber 
unverzüglich. 

(4) Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen 
Datenbeständen strikt getrennt werden. 
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(5) Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausge-
nommen sind technisch notwendige, temporäre Vervielfältigungen, soweit eine Beein-
trächtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen ist. 

(6) Die Verarbeitung von Daten in Privatwohnungen ist nur mit vorheriger schriftlicher Zu-
stimmung des Auftraggebers im Einzelfall gestattet. Soweit eine solche Verarbeitung 
erfolgt, ist vom Auftragnehmer sicherzustellen, dass dabei ein diesem Vertrag entspre-
chendes Niveau an Datenschutz und Datensicherheit aufrechterhalten wird und die in 
diesem Vertrag bestimmten Kontrollrechte des Auftraggebers uneingeschränkt auch in 
den betroffenen Privatwohnungen ausgeübt werden können. Die Verarbeitung von Da-
ten im Auftrag mit Privatgeräten ist unter keinen Umständen gestattet. 

(7) Dedizierte Datenträger, die vom Auftraggeber stammen bzw. für den Auftraggeber ge-
nutzt werden, werden besonders gekennzeichnet und unterliegen der laufenden Ver-
waltung. Sie sind jederzeit angemessen aufzubewahren und dürfen unbefugten Perso-
nen nicht zugänglich sein. Ein- und Ausgänge werden dokumentiert. 

(8) Der Auftragnehmer führt den regelmäßigen Nachweis der Erfüllung seiner Pflichten, 
insbesondere der vollständigen Umsetzung der vereinbarten technischen und organi-
satorischen Maßnahmen sowie ihrer Wirksamkeit. Der Nachweis ist dem Auftraggeber 
spätestens alle 12 Monate unaufgefordert und sonst jederzeit auf Anforderung zu über-
lassen. Der Nachweis kann durch genehmigte Verhaltensregeln oder ein genehmigtes 
Zertifizierungsverfahren erbracht werden (z.B. über zertifizierte Verfahren gem. Art. 42 
DSGVO oder eine geeignete Zertifizierung durch IT Sicherheits- oder Datenschutzaudit 
(z.B. nach BSI-Grundschutz)). 

§ 9 

Regelungen zur Berichtigung, Löschung und Sperrung von Daten 

(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend 
der getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers be-
richtigen, löschen oder sperren.  

(2) Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit 
und auch über die Beendigung dieses Vertrages hinaus Folge leisten. 

§ 10 

Unterauftragsverhältnisse 

(1) Die Beauftragung von Subunternehmern ist nur mit vorheriger schriftlicher Zustimmung 
des Auftraggebers im Einzelfall zugelassen. 

(2) Die Zustimmung ist nur möglich, wenn dem Subunternehmer vertraglich mindestens 
Datenschutzpflichten auferlegt wurden, die den in diesem Vertrag vereinbarten ver-
gleichbar sind. Der Auftraggeber erhält auf Verlangen Einsicht in die relevanten Ver-
träge zwischen Auftragnehmer und Subunternehmer. 

(3) Die Rechte des Auftraggebers müssen auch gegenüber dem Subunternehmer wirksam 
ausgeübt werden können. Insbesondere muss der Auftraggeber berechtigt sein, jeder-
zeit in dem hier festgelegten Umfang Kontrollen auch bei Subunternehmern durchzu-
führen oder durch Dritte durchführen zu lassen. 

(4) Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeu-
tig voneinander abzugrenzen. 

(5) Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zulässig. 



Vertrag über die Verarbeitung personenbezogener Daten im Auftrag                                            Formularserver 

 

Seite 7 von 26 

(6) Der Auftragnehmer wählt den Subunternehmer unter besonderer Berücksichtigung der 
Eignung der vom Subunternehmer getroffenen technischen und organisatorischen 
Maßnahmen sorgfältig aus. 

(7) Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist erst 
zulässig, wenn sich der Auftragnehmer dokumentiert davon überzeugt hat, dass der 
Subunternehmer seine Verpflichtungen vollständig erfüllt hat. Der Auftragnehmer hat 
dem Auftraggeber die Dokumentation unaufgefordert vorzulegen. 

(8) Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht aus-
schließlich aus dem Gebiet der EU oder des EWR erbringen, ist nur bei Beachtung der 
§ 7 Abs. 12 und 13 dieses Vertrages genannten Bedingungen möglich. Sie ist insbe-
sondere nur zulässig, soweit und solange der Subunternehmer angemessene Daten-
schutzgarantien bietet. Der Auftragnehmer teilt dem Auftraggeber mit, welche konkre-
ten Datenschutzgarantien der Subunternehmer bietet und wie ein Nachweis hierüber 
zu erlangen ist. 

(9) Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers regelmäßig, 
spätestens alle 12 Monate, angemessen zu überprüfen. Die Prüfung und ihr Ergebnis 
sind so aussagekräftig zu dokumentieren, dass sie für einen fachkundigen Dritten 
nachvollziehbar sind. Die Dokumentation ist dem Auftraggeber unaufgefordert vorzu-
legen.  

(10) Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet hierfür 
der Auftragnehmer gegenüber dem Auftraggeber. 

(11) Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt bezeichneten Sub-
unternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genann-
ten Umfang beschäftigt und durch den Auftraggeber genehmigt. Die hier niedergeleg-
ten sonstigen Pflichten des Auftragnehmers gegenüber Subunternehmern bleiben un-
berührt. 

(12) Unterauftragsverhältnisse im Sinne dieses Vertrags sind nur solche Leistungen, die 
einen direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Ne-
benleistungen, wie beispielsweise Transport, Wartung und Reinigung sowie die Inan-
spruchnahme von Telekommunikationsdienstleistungen oder Benutzerservice sind 
nicht erfasst. Die Pflicht des Auftragnehmers, auch in diesen Fällen die Beachtung von 
Datenschutz und Datensicherheit sicherzustellen, bleibt unberührt. 

§ 11 

Rechte und Pflichten des Auftraggebers 

(1) Für die Beurteilung der Zulässigkeit der beauftragten Verarbeitung sowie für die Wah-
rung der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich. 

(2) Der Auftraggeber erteilt alle Aufträge, Teilaufträge oder Weisungen dokumentiert. In 
Eilfällen können Weisungen mündlich erteilt werden. Solche Weisungen wird der Auf-
traggeber unverzüglich dokumentiert bestätigen. 

(3) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder Un-
regelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt. 

(4) Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften über den Datenschutz 
und der vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang 
selbst oder durch Dritte, insbesondere durch die Einholung von Auskünften und die 
Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme so-
wie sonstige Kontrollen vor Ort zu kontrollieren. Den mit der Kontrolle betrauten Perso-
nen ist vom Auftragnehmer soweit erforderlich Zutritt und Einblick zu ermöglichen. Der 
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Auftragnehmer ist verpflichtet, erforderliche Auskünfte zu erteilen, Abläufe zu demonst-
rieren und Nachweise zu führen, die zur Durchführung einer Kontrolle erforderlich sind.  

(5) Kontrollen beim Auftragnehmer haben ohne vermeidbare Störungen seines Geschäfts-
betriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden, dring-
lichen Gründen anders angezeigt, finden Kontrollen nach angemessener Vorankündi-
gung und zu Geschäftszeiten des Auftragnehmers, sowie nicht häufiger als alle 12 Mo-
nate statt. Soweit der Auftragnehmer den Nachweis der korrekten Umsetzung der ver-
einbarten Datenschutzpflichten wie unter § 7 und 8 dieses Vertrages vorgesehen er-
bringt, soll sich eine Kontrolle auf Stichproben beschränken. 

§ 12 

Mitteilungspflichten 

(1) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezo-
gener Daten unverzüglich mit. Auch begründete Verdachtsfälle hierauf sind mitzuteilen. 
Die Mitteilung hat spätestens innerhalb von 24 Stunden ab Kenntnis des Auftragneh-
mers vom relevanten Ereignis an eine vom Auftraggeber benannte Adresse zu erfol-
gen. Sie muss mindestens folgende Angaben enthalten: 

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener 
Daten, soweit möglich mit Angabe der Kategorien und der ungefähren Zahl 
der betroffenen Personen, der betroffenen Kategorien und der ungefähren 
Zahl der betroffenen personenbezogenen Datensätze; 

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer 
sonstigen Anlaufstelle für weitere Informationen; 

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes 
personenbezogener Daten; 

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen 
Maßnahmen zur Behebung der Verletzung des Schutzes personenbezogener 
Daten und gegebenenfalls Maßnahmen zur Abmilderung ihrer möglichen 
nachteiligen Auswirkungen  

(2) Ebenfalls unverzüglich mitzuteilen sind erhebliche Störungen bei der Auftragserledi-
gung sowie Verstöße des Auftragnehmers oder der bei ihm beschäftigten Personen 
gegen datenschutzrechtliche Bestimmungen oder die in diesem Vertrag getroffenen 
Festlegungen. 

(3) Der Auftragnehmer informiert den Auftraggeber unverzüglich von Kontrollen oder Maß-
nahmen von Aufsichtsbehörden oder anderen Dritten, soweit diese Bezüge zur Auf-
tragsverarbeitung aufweisen. 

(4) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach § 59 und 
48 DSG NRW bzw. Art. 33 und 34 DSGVO bzw. im erforderlichen Umfang zu unter-
stützen. 

§ 13 

Weisungen 

(1) Der Auftraggeber behält sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes 
Weisungsrecht vor. 

(2) Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Wei-
sungen ausschließlich befugten Personen in Anlage 3.  
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(3) Bei einem Wechsel oder einer längerfristigen Verhinderung der benannten Personen 
sind der anderen Partei Nachfolger bzw. Vertreter unverzüglich mitzuteilen. 

(4) Der Auftragnehmer wird den Auftraggeber unverzüglich darauf aufmerksam machen, 
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche 
Vorschriften verstößt. Der Auftragnehmer ist berechtigt, die Durchführung der entspre-
chenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auf-
traggeber bestätigt oder geändert wird. 

(5) Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentie-
ren. 

§ 14 

Beendigung des Auftrags 

(1) Bei Beendigung des Auftragsverhältnisses oder jederzeit auf Verlangen des Auftrag-
gebers hat der Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auf-
traggebers entweder zu vernichten oder an den Auftraggeber zu übergeben. Ebenfalls 
zu vernichten sind sämtliche vorhandene Kopien der Daten. Die Vernichtung hat so zu 
erfolgen, dass eine Wiederherstellung auch von Restinformationen nur mit außerge-
wöhnlichem Aufwand möglich ist (mind. Sicherheitsstufe 4). Eine physische Vernich-
tung erfolgt gemäß DIN 66399. Hierbei gilt mindestens Schutzklasse 3. 

(2) Der Auftragnehmer ist verpflichtet, die unverzügliche Rückgabe bzw. Löschung auch 
bei Subunternehmern herbeizuführen. 

(3) Der Auftragnehmer hat den Nachweis der ordnungsgemäßen Vernichtung zu führen 
und dem Auftraggeber unverzüglich vorzulegen. 

(4) Dokumentationen, die dem Nachweis der ordnungsgemäßen Datenverarbeitung die-
nen, sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entspre-
chend auch über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Ent-
lastung dem Auftraggeber bei Vertragsende übergeben. 

§ 15 

Vergütung 

Die Vergütung des Auftragnehmers ist abschließend in den Ausschreibungsunterlagen gere-

gelt. Eine gesonderte Vergütung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt 

nicht. 

§ 16 

Haftung 

(1) Für den Ersatz von Schäden, die eine Person wegen einer unzulässigen oder unrichtigen 
Datenverarbeitung im Rahmen des Auftragsverhältnisses erleidet, haften Auftraggeber 
und Auftragnehmer als Gesamtschuldner. 

(2) Der Auftragnehmer trägt die Beweislast dafür, dass ein Schaden nicht Folge eines von 
ihm zu vertretenden Umstandes ist, soweit die relevanten Daten von ihm unter dieser 
Vereinbarung verarbeitet wurden. Solange dieser Beweis nicht erbracht wurde, stellt der 
Auftragnehmer den Auftraggeber auf erste Anforderung von allen Ansprüchen frei, die 
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im Zusammenhang mit der Auftragsverarbeitung gegen den Auftraggeber erhoben wer-
den. Unter diesen Voraussetzungen ersetzt der Auftragnehmer dem Auftraggeber eben-
falls sämtliche entstandenen Kosten der Rechtsverteidigung.  

(3) Der Auftragnehmer haftet dem Auftraggeber für Schäden, die der Auftragnehmer, seine 
Mitarbeiter bzw. die von ihm mit der Vertragsdurchführung Beauftragten oder die von 
ihm eingesetzten Subdienstleister im Zusammenhang mit der Erbringung der beauftrag-
ten vertraglichen Leistung schuldhaft verursachen. 

(4) Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte Umsetzung 
der beauftragten Dienstleistung oder einer vom Auftraggeber erteilten Weisung entstan-
den ist. 

§ 18 

Sonderkündigungsrecht 

(1) Der Auftraggeber kann diese Vereinbarung jederzeit ohne Einhaltung einer Frist kündi-
gen („außerordentliche Kündigung“), wenn ein schwerwiegender Verstoß des Auftrag-
nehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung 
vorliegt, der Auftragnehmer eine rechtmäßige Weisung des Auftraggebers nicht ausfüh-
ren kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertrags-
widrig verweigert.  

(2) Ein schwerwiegender Verstoß liegt insbesondere vor, wenn der Auftragnehmer die in 
dieser Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen 
und organisatorischen Maßnahmen in erheblichem Maße nicht erfüllt oder nicht erfüllt 
hat. 

(3) Bei unerheblichen Verstößen setzt der Auftraggeber dem Auftragnehmer eine angemes-
sene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur 
außerordentlichen Kündigung berechtigt. 

(4) Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem durch die 
verfrühte Beendigung dieses Vertrages in Folge einer außerordentlichen Kündigung 
durch den Aufraggeber entstehen. 

 

§ 19 

Sonstiges 

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten 
Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen der jeweils 
anderen Partei auch über die Beendigung des Vertrages vertraulich zu behandeln. Be-
stehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur 
schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln.  

(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter (etwa 
durch Pfändung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren 
oder durch sonstige Ereignisse gefährdet werden, so hat der Auftragnehmer den Auf-
traggeber unverzüglich zu verständigen. 

(3) Alle Nebenabreden, Änderungen oder Ergänzungen dieses Vertrages bedürfen zu ihrer 
rechtlichen Wirksamkeit der Schriftform, dies gilt auch für die Aufhebung dieses Schrift-
formerfordernisses. 
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(4) Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auf-
trag verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen. 

(5) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksam-
keit der Vereinbarung im Übrigen nicht. 

 

Unterschriften 

 

   

Ort, Datum  Ort, Datum 

   

   

Auftraggeber  Auftragnehmer 
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Anlage 1 – technische und organisa-
torische Maßnahmen 
Im Folgenden werden die technischen und organisatorischen Maßnahmen zur Gewährleistung 

von Datenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurich-

ten und laufend aufrecht zu erhalten hat. Ziel ist die Gewährleistung insbesondere der Ver-

traulichkeit, Integrität und Verfügbarkeit der im Auftrag verarbeiteten Informationen. 

Die Maßnahmen müssen im Interesse beider Parteien so konkret wie möglich beschrieben werden! Sie sind Maßstab für Kontrollen durch 

den Auftraggeber und auch für die Frage entscheidend, ob möglicherweise ein Pflichtverstoß vorliegt. In dieser Anlage wird ganz maßgeb-

lich festgelegt, was der Auftragnehmer zu leisten und nachzuweisen hat und was nicht. Unklare oder interpretationsfähige Umschreibun-

gen sind dringend zu vermeiden! 

Für die Vernichtung gem. DIN 66399 gilt Schutzklasse 3 Stufe 4. 

1 Vertraulichkeit gem. Art 32 Abs. 1 DSGVO 

1.1 Zutrittskontrolle 

Maßnahme, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, 

mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. 
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1.2 Zugangskontrolle 

Maßnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme 

(Computer) von unbefugten genutzt werden. 
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1.3 Zugriffskontrolle 

Maßnahmen, die gewährleisten, dass die zur Benutzung eines Datenverarbeitungs-

systems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden 

Daten zugreifen können, und dass personenbezogene Daten bei der Verarbeitung, 

Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder 

entfernt werden können. 
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1.4 Trennungskontrolle 

Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten 

getrennt verarbeitet werden können. Dieses kann beispielsweise durch logische und 

physikalische Trennung der Daten gewährleistet werden. 
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1.5 Pseudonymisierung (Art. 32 Abs. 1 a DSGVO; Art. 25 Abs. 1 DSGVO) 

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne 

Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen 

Person zugeordnet werden können, sofern diese zusätzlichen Informationen geson-

dert aufbewahrt werden und entsprechende technischen und organisatorischen Maß-

nahmen unterliegen; 
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2 Integrität (Art. 32 Abs. 1 b DSGVO) 

2.1 Weitergabekontrolle 

Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektroni-

schen Übertragung oder während ihres Transports oder ihrer Speicherung auf Daten-

träger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und 

dass überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung per-

sonenbezogener Daten durch Einrichtungen zur Datenübertragung vorgesehen ist. 
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2.2 Eingabekontrolle 

Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt werden 

kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme ein-

gegeben, verändert oder entfernt worden sind. 
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3 Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 b DSGVO) 

3.1 Verfügbarkeitskontrolle 

Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zer-

störung oder Verlust geschützt sind. 
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4 Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 

32 Abs. 1 d DSGVO; Art. 25 Abs. 1 DSGVO) 

 

4.1 Datenschutz-Management 
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4.2 lncident-Response-Management 

Unterstützung bei der Reaktion auf Sicherheitsverletzungen 
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4.3 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO); 

Privacy by design/Privacy by default 

 



Vertrag über die Verarbeitung personenbezogener Daten im Auftrag                                            Formularserver 

 

Seite 23 von 26 

4.4 Auftragskontrolle (Outsourcing an Dritte) 

Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag ver-

arbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet 

werden können. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Alternativ 

☐ Hiermit versichern wir, keine Subunternehmer im Sinne einer Auf-

tragsverarbeitung einzusetzen 
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Anlage 2 – Zugelassene Subdienst-
leister 

Name und Adresse von Unterauftragsverar-

beiter 1 

Durchzuführende Tätigkeit(en) 

  

Name und Adresse von Unterauftragsverar-

beiter 2 

Durchzuführende Tätigkeit(en) 
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Anlage 3 – Weisungsberechtige Per-
sonen 
 

Folgende Personen sind zur Erteilung von Weisungen befugt:  

Auftraggeber 

Fitz  Markus  WBH/0 

Name  Vorname  Fachbereich 

Fachbereichsleiter  02331-3677 131  mfitz@wbh-hagen.de 

Funktion  Telefonnummer  E-Mailadresse 

Mielke  Stefanie  WBH/01 

Name  Vorname  Fachbereich 

Fachleitung  02331-3677 149  smielke@wbh-hagen.de 

Funktion  Telefonnummer  E-Mailadresse 

Thiedemann  Natascha  WBH/01 

Name  Vorname  Fachbereich 

Fachleitung  02331-3677 282  nthiedemann@wbh-hagen.de 

Funktion  Telefonnummer  E-Mailadresse 

Reiter  Klaus  WBH/41 

Name  Vorname  Fachbereich 

Fachleiter  02331-3677 215  kreiter@wbh-hagen.de 

Funktion  Telefonnummer  E-Mailadresse 

Abel  Christiane  WBH/41 

Name  Vorname  Fachbereich 

Sachbearbeitung  02331-3677 254  cabel@wbh-hagen.de 

Funktion  Telefonnummer  E-Mailadresse 

     

Name  Vorname  Fachbereich 

     

Funktion  Telefonnummer  E-Mailadresse 
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Folgende Personen sind zur Erteilung und Entgegennahme von Weisungen befugt:  

Auftragnehmer 

     

Name  Vorname   

     

Funktion  Telefonnummer  E-Mailadresse 

     

Name  Vorname   

     

Funktion  Telefonnummer  E-Mailadresse 

     

Name  Vorname   

     

Funktion  Telefonnummer  E-Mailadresse 
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